Mobil iletisim
Teknolojilerinin Yapisi ve

Kullanilan Sifreleme
Algoritmalar

Fatma AKGUN

2. Baski

Ao




A

Dog. Dr. Fatma AKGUN

MOBIL iLETiSiM TEKNOLOJILERiINiIN YAPISI VE KULLANILAN SiFRELEME
ALGORITMALARI

ISBN 978-625-7052-94-8

Kitap iceriginin tiim sorumlulugu yazarina aittir.

© 2024, PEGEM AKADEMI

Bu kitabin basim, yayim ve satis haklari Pegem Akademi Yay. Egt. Dan. Hizm. Tic. AS.'ye aittir.
Anilan kurulusun izni alinmadan kitabin timi ya da bolimleri, kapak tasarimi; mekanik, elektronik,
fotokopi, manyetik kayit ya da baska yontemlerle cogaltilamaz, basilamaz ve dagitilamaz. Bu kitap,
T.C. Kiltir ve Turizm Bakanhg bandroli ile satiimaktadir. Okuyucularimizin bandrolii olmayan
kitaplar hakkinda yayinevimize bilgi vermesini ve bandrolsiiz yayinlari satin almamasini diliyoruz.

Pegem Akademi Yayincilk, 1998 yilindan bugiine uluslararasi diizeyde diizenli faaliyet yiiriiten
uluslararasi akademik bir yaymnevidir. Yayimladigi kitaplar; Yiiksekégretim Kurulunca taninan
yliksekogretim kurumlarinin kataloglarinda yer almaktadir. Diinyadaki en biyiik ¢evrimici kamu
erisim katalogu olan WorldCat ve ayrica Tirkiye’de kurulan Turcademy.com tarafindan yayinlari
taranmaktadir, indekslenmektedir. Ayni alanda farkli yazarlara ait 2000’in (izerinde yayini bulunmaktadir.

Pegem Akademi Yayinlari ile ilgili detayl bilgilere http://pegem.net adresinden ulasilabilmektedir.

|. Baski: Haziran 2020, Ankara
2. Baski: Ekim 2024, Ankara

Yayin-Proje: Zeynep Gliler
Dizgi-Grafik Tasarim: Beyza Nur Erdogan
Kapak Tasarimi: Pegem Akademi

Baski: Songag Yayincilik Matbaacilik Reklam San Tic. Ltd. Sti.
istanbul Cad. istanbul Cargisi 48/48 iskitler/Ankara

Yayinci Sertifika No: 51818
Matbaa Sertifika No: 47865

iletisim
Pegem Akademi: Shira Ticaret Merkezi
Macun Mahallesi 204 Cad. No: 141/33, Yenimahalle/Ankara
Yayinevi: 0312 430 67 50
Dagitim: 0312 434 54 24
Hazirlik Kurslari: 0312 419 05 60
internet: www.pegem.net
E-ileti: pegem@pegem.net
WhatsApp Hatti: 0538 594 92 40



ON sOz

Bilim ve teknolojide yapilan gelismeler ile kullanicilarin zaman ve mekan
bagimsiz olarak hareket 6zgiirlitkklerine sahip olabildigi mobil iletisim sistemleri
ortaya ¢ikarilmistir. Kablolu iletisim sisteminin yarattig1 sikinti ve kisitlamalar, in-
sanlar arasinda kablosuz iletisim saglayan mobil haberlesme sistemine gegisi hiz-
landirmigtir. Mobil iletisim teknolojisinde, kullanicilarin giivenli haberlesmesini
saglamak tizere sistem fizerinde kimlik dogrulama algoritmalari ve bunun yam
sira veri sifreleme algoritmalar: kullanilmistir. Bu sayede iletisim yapisinin giiven-
ligi ve gtivenilirligi saglanmustir.

Bu kitap ge¢misten giiniimiize mobil haberlesme teknolojilerini, bu teknolo-
jilerin ¢alisma mantigini, teknoloji i¢erisinde kullanilan donanim yapist ve mobil
iletisim teknolojilerinde kullanilan kimlik dogrulama ve veri sifreleme algorit-
malarini icermektedir. Kitabin ilk bolimiinde genel olarak mobil teknolojilerin
tarihgesinden bahsedilmistir. Kitabin ikinci béliimiinde mobil haberlesme siste-
mi igerisinde kullanilan donanim birimlerinden, mobil haberlesme mantigindan,
mobil haberlesme icerisinde kullanilan kanal erisim yontemlerinden ve 2G mobil
haberlesme teknolojisinden baglanarak 5G mobil haberlesme teknolojiyi de ele
alan haberlesme teknolojileri ve ¢alisma mantig1 anlatilmigtir. Ugiincii béliimde
genel olarak sifreleme kavrami, akis sifreler, blok sifreler ve HASH algoritmalar:
yer almistir. Son boliim olan dérdiincii béliimde ise mobil haberlesme teknolo-
jileri igerisinde kullanilan kimlik dogrulama algoritmalar1 ve veri sifreleme tek-
nikleri tizerinde durulmustur. Gergeklestirilen bu kitap, mobil haberlesme tekno-
lojinin nasil gergelestigi, zaman ve mekan bagimsiz hareket 6zgitirltigii sunan bu
teknolojinin igerisinde ne tiir sifreleme algortimalarinin yer aldig: ve giivenli veri
iletisimin nasil saglandigini merak eden lise, tiniversite, lisansiisti 6grencileri, 6g-
retmen, 6gretim elemani, kamu ve 6zel sektor ¢alisanlar1 ve tiim bireylere yonelik
hazirlanmstir. Kitabin 6zellikle mobil haberlesme teknolojilerinin gelisimi, mobil
haberlesme gesitleri ve kimlik dogrulama/veri sifreleme algoritmalar1 konusunda
onemli bir kaynak olabilecegi diisiiniilmektedir.

Kitap, Trakya Universitesi Fen Bilimleri Enstitiisii Bilgisayar Mithendisligi
Anabilim Dalrnda Do¢.Dr. Ercan Bulus danigmanliginda hazirlamis oldugum
doktora tezinin gelistirilmis ve yeniden diizenlenmis bi¢imidir. Tezimin hazir-
lanmast siirecinde destegini esirgemeyen, tez ¢aligmasinin her agamasinda beni
diistinceleri ile yonlendiren, bilgilerinden faydalandigim degerli hocam ve danis-
manim Sayimn Dog. Dr. Ercan BULUS’ a tesekkiirlerimi sunarim. Ayrica kitabin
yeniden diizenlenme asamasinda destegini esirgemeyen esime, ¢ocuklarima ve
kitabin okuyucu ile bulusmasini saglayan Pegem Akademi Yayincilika sonsuz te-
sekkiirlerimi sunmak isterim.

Haziran 2020
Dr. Ogr. Uyesi Fatma AKGUN
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SUNU

Giivenli haberlesme yapabilmek i¢in alt tarafta caligan giiglii haberlesme al-
goritmalarina ihtiya¢ vardir. Bu algoritmalar insanlik tarih boyunca insanlarin
birbirileriyle bagkalarinin haberi olmadan haberlesmeye ¢alismalar1 sonucunda
cikmis ve gelismistir. Giiniimiizde bu algoritmalar kriptoloji bilimi altinda ince-
lenmektedir.

Kriptoloji kelimesi antik yunandaki kullanilan kryptos (gizli) graphy (yaz,
yazma) kelimelerinin birlesiminden tiiremistir. Tiirk¢ede kriptoloji daha ¢ok sif-
releme bilimi olarak isimlendirilmektedir. En eski sifreleme bigcimlerinden biri,
ilk olarak Eski Misir'da M.O. 1900'de yasayan Khnumhotep II'nin mezarinda
bulunan sembol degisimidir. Buradaki sembollerin anlasilmasi i¢in bir sifre veya
anahtar gerektirdigi gortliir. Antik Yunanlilar sifreli bir mesaji gondermek i¢in
koleleri kullanmiglardir. Mesaji gondermek i¢in kélelerin saglarini tiras etmisler,
daha sonra da gonderecekleri mesaji kolelerin kafasina yazarak saglarinin uzama-
sin1 beklemislerdir. Birkag ay sonra da kole hedefine dogru yola ¢ikmig ve gittigi
yerde tekrar saglari tiras edilerek mesajin okunmasi saglanmistir.

Scytale ismindeki silindir bir arag¢ (sekil 1), Antik Yunanlilar ve ozellikle
Sparta'lilar tarafindan sembollerin yerleri degistirilerek sifreli mesajlar iletmekte
kullanilmistir. Bu yontem sira degistirmeli sifreleme yonteminin ilk 6rnegi kabul
edilmektedir. Bir baston ya da cubugun etrafina sarilan serit seklinde kesilen deri
parcasina iletilecek mesaj yazilir. Serit bastondan geri ¢ikarildiginda mesajin ¢o-
ziilmesi artik ¢ok zordur. Mesaj1 okuyabilmek icin ayn1 capta ve boyutta ¢ubuk
bulmaniz gerekmektedir.

Sekil 1. Scytale sifre cubugu

Antik Yunan sehri Megalopolis'li tarih¢i Polybius dama tahtast denen iki bo-
yutlu bir sifreleme sistemi gelistirdi. Bu sistemin 6zelligi, alfabedeki harflerin, iki
boyutlu bir tabloya yerlestirilmesi ve ardindan bu tablodaki satir ve siitun numa-
ralarina goére okunmasidir. Ornegin “ercan” kelimesinin sifrelenmis karsiligi; 15 42
13 11 33 olarak bulunurdu.
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1 2 3 4 5
1 a b d e
2 f g h ifj k
3 1 m n 0 p
4 q r s t u
5 v w X y z

Sekil 2. Dama (Polybius) tahtas:

Osmanli da en ¢ok kullanilan yontem yazinin miirekkep yerine limon suyu
kullanilarak yazilmastydi. Béylece yazilan kagit kotii niyetli birinin eline gegtigin-
de bos bir sayfa ile kars: kasiya gelirdi. Coztimii kdgidin yanmaya yakin derecede
wsitilmastydi, béylece yazilmig yazi ortaya ¢ikmaktaydi.

Giiniimiize gelindiginde yontemler gitgide karmasiklasmis dolayisiyla ¢oziim
daha da zorlasmistir. Devam eden sayfalarda kiymetli 6grencim Fatma AKGUN
tarafindan giiniimiiz bilgi ¢aginda kullanilan mobil haberlesme teknikleri ve bu
teknolojiler iizerinde kullanilan modern sifreleme yontemlerinden bahsedilecek-
tir. Bu sertivenin nereye vardig1 gayet giizel bir tarzda basarili bir gekilde anlatil-
mustir.

May1s 2020
Dog. Dr. Ercan BULUS
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1. BOLUM
GIRIS

Teknoloji, insanoglunun gereklerine uygun yardimei alet ve araglarin tretil-
mesi igin gerekli bilgi ve yetenek olarak kabul edilirken, ayrica bilimin uygulamaci
yonil olarak da ifade edilebilir. Yapilan yogun ¢aligmalar sonucu son yillarda tek-
noloji alaninda 6nemli gelismeler kaydedilmistir. Bu gelismelerin baginda kablo-
suz haberlesme sistemleri gelmektedir. Kablosuz ag iletisimi ile kullanicilarin za-
mandan ve mekandan bagimsiz olarak, hareket dzgiirliiklerine sahip olabildikleri,
radyo frekanslar: tizerinden iletisim saglayan bir haberlesme sistemi saglanmistir.
Hiicresel tabanli mobil radyo servisinin temeli ilk olarak Ingilterede Bell Labs ta-
rafindan 1970 yillarinin baginda ortaya atilmistir. Bu servis ile temel ses iletim
hizmetinin saglanmasina yonelik ¢alisan bir sistem gelistirmek amaglanmigtir ve
sistem 1970 - 1990 yillar1 arasinda diinyada biiytik etki yaratmustir. Analog isa-
retleme tabanli ve Devre-Anahtarlamali bir iletisim ortami saglayan bu sistem
tizerinde Frekans Bolmeli Coklu Erisim (FDMA) / Frekans Bolmeli Iki Yonlii
[letisim (FDD) teknolojileri kullanilmigtir. Bu teknoloji ilk olarak Analog Mobil
Telefon Servisi (Advanced Mobile Phone Service- AMPS) adi altinda 1979 yilinda
Chicagoda (Illinois, ABD) gergeklestirilmistir. 1983 yilinda kullanima agilan sis-
tem Asya, Latin Amerika, Okyanus tilkeleri gibi yerlesim yerlerinde hizmet vermis-
tir. AMPS’in bir tiirevi olan Toplu Erigim letisim Sistemi (TACS) ise Ingilterede
1985’te servise sokulmustur. 1986 yilinda ise Kuzey Avrupada Iskandinavyay:
kapsamasi amaglanan Iskandinav Mobil Telefon sistemi (NMT) gelistirilmistir.
NMT ilk olarak Iskandinavyada, daha sonra ise orta ve giiney Avrupada ki bazi
tilkelerde kullanilmistir, NMT’nin NMT-450 ve NMT-900 olmak tizere iki versi-
yonu ortaya ¢ikarilmisti. NMT-450, 450MHz frekansini kullanan daha eski bir
sistem olarak hizmet verirken, NMT-900 ise 900MHz bandinda daha sonralar1
kullanilmaya baglanmistir.

Analog mobil uygulamalar, kullanim amaci, kapasite, kalite ve kapsama ala-
n1 agisindan iilkelere gore farkliliklar gostermistir. Bu sebekeler genellikle global
yapidan uzak, bolgesel ve ulusal uygulamalarla sinirli kalmigtir. Yapilan aramalar-
da bolgeler arasi otomatik gecis yapilamiyor ve bu sebeple aranan kiginin hangi
bolgede oldugunun bilinmesi gerekiyordu. Her ne kadar analog hiicresel mobil
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sistemlerle, mobil haberlesme global bir yapiya kavusturulmak istenmisse de bu
tam olarak saglanamamistir. Analog sebekelerin yapilarindan kaynaklanan kisit-
lamalarin olmasi ve bunlarin gelismelere kolayca adapte olamamalar1 nedeniyle
bu durum farkli tilkeler tarafindan ortaklasa kullanilabilecek ve yeni teknolojik
gelismelere acik olan sayisal hiicresel mobil sebekelerin gelistirilmesine yol agmig-
tir (Ozkan, 2007).

Gelistirilen ¢alismalarin kalitesiyle, birinci nesil analog haberlesmedeki si-
kintilar1 asmak {izere hem sayisal ses hizmeti, hem de daha iyi veri iletim hizmeti
saglamak amaclanmistir. Gergeklestirilen yenilikler 1990 — 2000 yillar1 arasinda
diinyada biiyiik etki yaratmigtir. Ortaya cikarilan teknolojik gelisimler sayesinde
diisiik band genisligi ile sayisal veri isaretleme tabanli ve Devre-Anahtarlamali
bir iletisim ortami amaglanmak istenmistir. Hedeflenen sistemin TDMA / TDD,
CDMA teknolojisini kullanmasi saglanmustir.

Gergeklestirilen gelisimler ile ortaya cikarilan teknolojinin kullanildig: sis-
temler arasinda, Avrupada mobil iletisim i¢in kullanilan GSM, Japonyada kullani-
lan ve TDMA tabanl Kisisel Sayisal Iletisim olarak da adlandirilan PDC ve Kuzey
Amerikada kullanilan CDMA teknolojileri 6rnek verilebilir. Bu teknolojilerden
GSM sistemleri temel olarak 9,6 kbps band genisligi ve 900MHz bandini kullan-
masina karsin DCS 1800 (Digital Cellular System, GSM-1800 olarak ta adlandi-
rilir) ve DCS-1900 (veya GSM-1900) gibi farkli band genisligi kullanan tiirevleri
de vardir (Sahin, 2006). CDMA sistemi ise hava arayiiz tasarimi i¢in farkli bir
yaklasim kullanir. TDMAdaki gibi frekans tastyicisinin kisa zaman araliklarina
boliitnmesi yerine, ayni frekans tizerindeki iletimleri ayirmak i¢in iletisimde kul-
lanicilar arasinda farkli kodlar kullanilmistir. CDMA sistemi 800, 1700 ve 1900
MHz frekans araliklarini kullanir ve 14,4 Kbps band genisligi kapasitesine sahiptir.
PDC sistemi ise 9,6 Kbps band genisligi hizina sahiptir ve sistem 800 MHz, 1500
MHz ve 1900 MHz olmak iizere analog ve sayisal modlarin her ikisinide kullan-
mak iizere ii¢ frekans bandinda ¢alisabilir halde kullanilmistir (Nakajima, Kohno
ve Kubota, 2001).

Ortaya ¢ikarilan tiim bu 2G teknolojileri sayesinde, ses iletiminin analog sis-
temden sayisal sisteme gecilmesi ile daha 6nceki sistemlere oranla daha giivenilir
ve sorunsuz veri aktarimi saglanmistir. Giivenligi saglamak tizere aktarimda cesitli
kriptografik algoritmalar kullanilmigtir. Iletisimde giivenli haberlesme amaciyla
mobil kullanicinin sisteme dahil olabilmesi i¢in 6ncelikle kimlik tanima islemin-
den gecirilmesi hedeflenmistir. Kontrolden sonra eger kullanic1 dogru kisi ise sis-
teme dahil olmasi saglanmis ve haberlesme islemi de sifreli bir bicimde ger¢ekles-
tirilmistir. Gergeklestirilen bu tiir yeniliklerin yanisira, 2. Nesil sistemlerde, kimlik
dogrulamanin tek tarafli yapilmasi, karsilikli kimlik dogrulamanin olmayisi, yani





