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Internet teknolojilerinin gelismesi ve yayginlagmasi hayatimiza sayisiz ko-
layliklar saglamakta, her giin yenileri eklenen internet tabanli uygulamalar ha-
yatimizin farkli bir alanina dokunmaktadir. Internet teknolojileri saghktan egi-
tim hizmetlerine kadar genis bir yelpazede hayatimizin bir parcasi olmaya devam
ederken, bu teknolojiler ayn1 zamanda suglulara da yeni kabiliyetler kazandirmis-
tir. Daha 6nce ulagma imkéni olmayan Kkitlelere kolaylikla erisme imkani bulan
siber saldirganlar ayni1 zamanda ¢ok sayida bireyi, firmay1 veya devlet kurulusuna
da es zamanli saldirilar yapabilme yetenegine kavugmustur.

Artan ve yayginlasan internet kullanimu siber tehditleri de beraberinde ge-
tirmistir. I¢isleri Bakanlig1 I¢ Giivenlik Stratejileri Dairesi Bagkanliginin 2020 ve
2021 yillarinda gergeklestirdigi ve tilkemizde biiytik bir 6rnek tizerinde yapilan ilk
kapsamli siber sug ¢alismalarindan olan “Siber Su¢ Sosyolojisi”, “Covid-19 Pan-
demisi Déneminde Siber Sug Riskleri ve Giivenlige Etkileri” ve “Tiirkiyede Siber
Suglarin Boyutu ve Giivenlige Etkileri” isimli bilimsel arastirma projeleri tilkemiz-
de artan siber sug risklerini ortaya koyarken, vatandaglarimizin da siber giivenlik
konusundaki bilgi seviyesinin arzulanan diizeyin altinda oldugunu gostermek-
tedir. Sonuglar1 Giris bolimiinde daha detayli olarak sunulacak bu arasgtirmalar,
bizleri siber ortam ile ilgili temel kavramlar1 ve 6nemli olaylar: ilkemiz siber su¢
literatiiriine kazandirarak akademik ¢alismalarda istifade edilebilecek bir kaynak
caligma hazirlamaya yonlendirmistir. Ayrica vatandaglarimizin siber ortam ile il-
gili farkindaligini artirmak da ansiklopedi ¢alismamizin bir bagka amacidur.

Caligmamizin bir bagka amaci da dilimize yerlesmeye baslamis veya heniiz
kamuoyunca tam bilinmeyen siber ortama 6zgii Ingilizce terimlere kargilik ola-
rak Tiirkge terim tretmektir. Ortaya ¢ikan yeni sug tiirleri ve yontemlerini isim-
lendirebilmek i¢in her giin bunlara karsilik gelebilecek yeni bir kelimenin ortaya
ciktig1 goriilmektedir. Hatta aragtirmalara gore Ingilizceye her giin on bes yeni
kelime eklenirken bilgi teknolojilerine eklenen kelime sayis1 bestir (Jaleniauskiené
& Cicelyté, 2011). Dubuc (1997) yaptig1 bir ¢aligmada belli bir alana 6zgii kavram-
lara kargilik gelen bir¢ok kelimenin yeniden yaratilmas: gerektigini vurgulamis ve
bu alanlarin telekomiinikasyon, internet teknolojileri, bilgisayar bilimi ve genetik
gibi birbirinden farkli alanlar1 kapsadigini vurgulamistir. Yeni kelime yaratilma-
sinin yani sira Dubucia (1997) gore farkl disiplinlerden kelimelerin anlamlarim
kargilamak, genisletmek ya da daraltmak icin kelimeler 6diin¢ alinmaktadir. Bu
sekilde artik internet {izerinden islenen suclar ve bunlarin yontemleri kendi termi-
nolojisini tiretmekte ve bu terminolojiye artik neredeyse her giin yeni bir kelime
eklenmektedir. Iste bu noktada bu kavram ve terimlerin olusturdugu terminolojiyi
diinya ¢apinda gerceklesen akademik ¢alismalara ayak uydurabilmek i¢in dilimize
kazandirmak da bir zaruret héline gelmistir.
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Kisaca semantik, sentaktik ve pragmatik olarak bilginin d4hil edildigi baglam
ile anlam kazanan kelimeler olarak agiklayabilecegimiz (Cabr¢, 1999) terimler ba-
zen hedef dilde hemen karsilik bulabilirken bazen de islemlerin karmagik dogalar
sebebiyle esdeger ceviri ile bu dile aktarilamamaktadir. Bu yiizden bu terimlerin
aktarilmasi sadece esdeger kelimenin hedef dilde kargsilik ya da yakinlik buldugu
bir anlamin aktirilmasindan ziyade eylemi ve bunun dogasini sistematik ve anla-
silabilir bir sekilde agiklamayi gerektirmektedir.

Terminoloji ise Talavana (2016) gore bu terimlerin ve onlarin nasil kullanil-
diginin ¢alisilmasidir; bu kavramlarin belirli baglamlarda kullanimlarinin analizi
aracilig ile sistematik bir sekilde etiketlenmesidir ve burada amag¢ hem bunlar
belgelendirme hem de bu kelimelerin dogru kullanimlarini tesvik etmektir.

Bu noktada alana 6zgii ansiklopedilerin devreye girmesi kaginilmazdir.
Bunun temel sebebi ise dogrudan karsiligi olmayan terimlerin ortaya ¢iktiklar:
dillerde olusturulma siireglerinde kiiltiirel 6gelerin de devreye girebilmesi ve bu
terimleri farkl kiiltiirlerin oldugu dillere aktarma siirecinin i¢cinden ¢ikilmaz bir
hale gelebilmesidir. Ansiklopediler insan bilgisinin tamaminin ya da belirli bir kis-
muinin alfabetik siraya gore diizenlenerek birgok makalenin dahil edilmesiyle olus-
turulan bir kitap veya kitap setleri olarak (Cambridge, t.y.) tanimlanmaktadir ve
herhangi bir kavramin direkt kargiliginin verilmesinden ziyade onlarin islevlerini,
dogalarini ve hatta kullanim alanlarini etimolojileri ile dahil ederek anlatmaktadur.

Siber Ansiklopedimize dahil edilen terimler ve kavramlar segilirken sozlitk
olusturmada kullanilan yontemlere benzeyen yollar izlenmesine dikkat edilmis-
tir. Fakat artik “glintimtizde tanik toplamak, kisisel bilgilere dayanmalk, fis indeksi
olusturmak vb. uygulamalarin s6zliik olusturmada islevi olmayan yontemler oldu-
gu kabul edilmektedir” (Atkins vd., 1995).

Bu yiizden giiniimiizde artik oldukg¢a yaygin olan derlem-temelli bir yaklagim
izlenmistir. Derlem (corpus) makine tarafindan okunabilecek cesitli dilbilimsel
bilgi ile agiklanan yazili veya sozlii 6rneklenmis metinler koleksiyonu olarak ta-
nimlanmaktadir (McEnery vd,, 2006) ve bir alanin icerisinde ger¢ek diinya bagla-
minda kelimelerin kullanim sikligina yonelmistir. Diinya tizerinde yaygin olarak
kullanilan derlemler (corpuslar) ise sunlardir:

«  Brown Corpus, Amerikan Ingilizcesini iceren bir milyon sézciikten olu-
san ve ilk olusturulan dil derlemlerinden biridir.

e British National Corpus (BNC), Ingiliz Ingilizcesine yonelik hazirlanmus,
ylizde onu sozlii veriden, %901 yazili veriden olusan yiiz milyon sozciik-
li bir derlemdir.
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Tiirkge Ulusal Derlemi (TUD) elli milyon sozciikten olusan 1990-2013
yillarini temsil eden biiyiik dl¢ekli ve dengeli bir derlemdir (Aksan &
Aksan, 2016)

Derlemeler her ne kadar isleri oldukea kolaylastirsa da sadece sikliklarina ba-

kilarak terimlerin belirlenmesi yeterli goriilmediginden birtakim bagka ol¢iitler

de gozetilmektedir. Bu 6l¢iitler su sekilde siralanabilir (Summer, 1993):

Uzman goriigiine dayanma (literary/academic merit),
Tesadiifi secim (random selection),

Okunabilirlik (currency),

Ulasilabilirlik (availability),

Demografik 6rnekleme (demographic sampling),
Deneysellik (empirical),

Daha genis bir kaynaktan secim (a broad range of sources).

Bu ¢aligmaya dahil edilen terimler ve kavramlar icin genis ¢apli bir derlem

taramasi yapilmistir. Bunun yani sira, terim segiminde uzman goriisiine de bagvu-

rulmus, editorlerin ve yazarlarin ansiklopediye dahil edilmesini 6nerdikleri terim-

ler alandaki kullanim sikliklar1 g6z 6niine alinarak degerlendirmeye alinmstir. Bu

ansiklopedinin diger bir 6zelligi de alanin disiplinleraras1 dogasidan 6tiirii tema-

tik olarak hazirlanmasidir. Bu temalar ise sirasi ile su sekildedir:

[letisim ve Halkla Iliskiler

Siber Hukuk

Siber Istihbarat

Siber Psikoloji

Siber Sosyoloji

Siber Suglar ve Siber Giivenlik
Siber Tarih

Siyaset Bilimi ve Kamu Yonetimi
Teknik Konular

Yonetim ve Organizasyon

Temalandirma alan ile ilgilenen bireylerin belli bir temaya ait sdzctigiin ya da

kavramin karsiligini, islevini ve dogasini kolayca bulup kavramalar: amaci ile de

yapilmuigtir.

Bu ansiklopedi her ne kadar ilgili alan1 ¢alisan bireyler icin tasarlanmis gibi

goriinse de ¢ok-yonlii bir okurun ihtiyaglari g6z 6niinde bulundurularak hazirlan-

mustir. Bir referans ¢aligma olmasi hedeflenen bu sozliik bu alani ¢aligan 6grenciler
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ve profesyonellerin yani sira okuryazar olan her bireyin rahat¢a kullanabilecegi
sekilde tasarlanmistir. Ansiklopediye dahil edilen konular ve terimler segilirken
hem ilgili alan1 genis bir sekilde kapsayan hem de en giincel olan kavramlar ve
terimler yakalanmaya calisilmistir. Bu kaynak, alandaki mevcut bilgilere kapsamli
bir referans olmast i¢in tasarlanmigstir. Bu amagla alan uzmanlarinin ve bu alana
yabanct olan kisilerin icerigi rahat bir sekilde kavrayabilecegi aciklayic bir dil kul-
lanilmasina 6zen gosterilmistir.

Ansiklopedi ¢alismamiza 12 {niversiteden/kamu kurumundan 42 akade-
misyen ve aragtirmaci katkr saglamistir. Kendilerine nitelikli ¢alismalarindan ve
degerli katkilarindan dolay1 tesekkiir ederiz.

Ayrica bu ¢aligmanin gergeklesmesine, alanyazina ve kamuya kazandirilma-
sina desteklerinden étiirii T.C. Igisleri Bakani Sn. Siileyman SOYLU ve Bakan Yar-
dimcisi Sn.Prof.Dr. T.Sabri ERDIL'e siikranlarimizi sunariz.

Dr. Ogr. Uyesi Naci AKDEMIR
Dr. Ogr. Uyesi Can Ozan TUNCER
Ogr. Gor. Ayse CETINOGLU
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Gizli Dinleme (Eavesdrop)

Siber Casusluk (Cyberespionage)

Siber Tehdit (Cyber Threat)

Sosyal Medya Istihbarati (Social Media Intelligence)

WikiLeaks

Siber Psikoloji

Fotograf Rontgenciligi (Photolurking)

Gelismeleri Kagirma Korkusu (Fear of Missing Out - FoOMO)
Israrli Ozgekim (Selfitis)
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Mobil Cihaz Yoksunlugu Korkusu (Nomophobia)
Pasif Eylemcilik (Slactivism)

Siber Esenlik (Cyberwellness)

Siber Hastalik Arama (Cyberchondria)
Siber Mazosizm (Cyber Masochism)

Siber Narsizm (Cyber Narcissism)

Siber Saldirganlik (Cyber Aggression)
Siber Su¢ Korkusu (Fear of Cybercrime)
Sosyal Cekilme Sendromu (Hikikomori)
Sarj Bagimlilig1 (Plagomani)

Taginabilir Cihaz Bagimlilig: (Crackberry)
Teknoloji Korkusu (Technophobia)

Siber Sosyoloji

Artirllmis Gergeklik (Augmented Reality)
Cevrim I¢i Seminer (Webinars)

Dijital Yerliler (Digital Natives)
Elektronik Perakendecilik (e-Tailing)
Etiket (Hashtag)

Giindem Konusu (Trending Topic)
Internet Etik Ilkeleri (Netiquette)

Kripto Para Birimleri (Cryptocurrencies)
Mikrobloglar (Microblogs)

Sanal Malvarlig: (Virtual Property)

Siber Ortam (Cyberspace)

Trol (Trending Topic)

Viral (Viral)

Siber Suglar ve Siber Giivenlik

Adli Bilisim (Digital Forensics)

Alan Adi Ele Gegirme (DNS Hijacking)
Arka Kapr (Backdoor)
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Bal Kiipii ve Bal Aglar1 (Honeypot and Honeynets)

Bilgi Giivenligi (Information Security)

Bilgisayar Korsanlig1 (Hacking)

Botlar ve Bot Aglar1 (Bots and Botnets)

Casus Yazilimi (Spyware)

Craigslist Katilleri (Craigslist Killers)

Siber Harag (Cyber-Extortion)

Cevrim I¢i Taciz (Online Harassment)

Cevrim I¢i Tuzak (Catfishing)

Cin’in Muhtesem Internet Giivenlik Duvari (Great Firewall of China)

Dagitik Hizmet Engelleme Saldirilar1 (Distributed Denial-of-Service Attack
- DDoS)

Derin Sahte (Deepfake)

Ele Gegirme (Hijacking)

Fidye Yazilimi (Ransomware)

Geligmis Kalic1 Tehdit (Advanced Persistent Threat - APT)
Guvenlik Duvarlar: (Firewalls)

Haber Gasp1 (Newsjacking)

Hizmet Engelleme Saldiris1 (HES) (Denial of Service Attack - DoS)
[letisim Hatlarina izinsiz Giris (Phreaking)

Istenmeyen Mesaj (Spam)

Karanlik Ag (Dark Web)

Kimlik Hirsizlig1 (Identity Theft)

Korumali Alan (Sandboxing)

Kokset (Rootkit)

Mantik Bombasi (Logic Bombs)

Oltalama (Phishing)

Ortadaki Adam Saldiris1 (Man-in-the-Middle)

Reklam Yazilimi (Adware)

Sifirinc1 Giin Saldirilar: (Zero-Day Attacks)

Sizma Testi (Penetration Testing)

Siber Aldatma (Spoofing)
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Siber Giivenlik (Cybersecurity)

Siber Kigkirtma (Flaming)

Siber Savas (Cyberwarfare)

Siber Sug (Cybercrime)

Siber Siddet (Cyber Violence)

Siber Terorizm (Cyberterrorism)

Siber Yayma (Doxing)

Siber Zorbalik (Cyberbullying)

Sistem Kirma ve Sistem Kirici (Cracker and Cracking)
Site Trafigi Yonlendirme (Pharming)

Sosyal Mithendislik (Social Engineering)

Tik Gaspi (Clickjacking)

Tik Tuzag: (Clickbait)

Truva At1 (Trojan Horse)

Uctan Uca Sifreleme (End-to-end Encryption)
Veri Koruma (Data Protection)

Yazilim Korsanlig1 (Software Piracy)

Zararli Yazilim (Malware)

Siber Tarih

BOMBE (Askeri Kod Kirma-1939)

NotPetya Siber Saldiris1-2016/2017

Rene CARMILLE (ilk Etik Korsan-1940)

Sibirya Gaz Boru Hattina Saldir1 (Mantik Bombasi-1982)
Stuxnet Solucani Saldirisi-2010

WannaCry Fidye Yazilimi Saldiris1-2017

Yahoo Veri Saldir1s1-2012/2016

Siyaset Bilimi ve Kamu Yonetimi
Bilgi Teknolojileri ve letisim Kurumu
Dijital Aktivizm (Digital Activism)
Dijital Demokrasi (Digital Democracy)
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Dijital Dontigiim Ofisi

Dijital Vatandaslik (Digital Citizenship)

Siber Gozetim (Cyber Surveillance)

Siber Kamu Diplomasisi (Cyber Public Diplomacy)
Siber Kriz (Cyber Crise)

Siber Kiiltiir (Cyber Culture)

Siber Yonetisim (Cyber Governance)

Ulusal Siber Olaylara Miidahale Merkezi

Teknik Konular

Acik Anahtar Altyapisi (Public Key Infrastructure)
Akran Aglar (Peer-to-Peer Networks)

Alan Adi (Domain Name)

ARPANET (ARPANET)

Aracili Sizma Teknigi (Piggybacking)
Bilgisayar-insan Ayirim Testi (CAPTCHA)
Bulanik Mantik (Fuzzy Logic)

Bulut Bilisim (Cloud Computing)

Biiyiik Veri (Big Data)

Cerezler (Cookies)

Cok Etkenli Kimlik Dogrulama (Multi-Factor Authentication)
Derin Ag (Deep Web)

Derin Ogrenme (Deep Learning)

Dogal Dil Isleme (Natural Language Processing)
Dosya Aktarim Protokolii (File Transfer Protocol)
Diinya Capinda Ag (World Wide Web)

Ethernet (Ethernet)

Internet Protokolii Adresi (IP Address)

Islemci Giicii Gasp1 (Cryptojacking)

Kayit Zinciri (Blockchain)

Konum Tabanli Hizmetler (Location-Based Services)

Kuantum Hesaplama (Quantum Computing)
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Makine Ogrenmesi (Machine Learning)

Metamorfik Viriis (Metamorphic Malware)

Metin Madenciligi (Text Mining)

Nesnelerin Interneti (Internet of Things)

Potansiyel Istenmeyen Programlar (Potentially Unwanted Programmes - PUPS)
Sanal Ozel Ag (Virtual Private Network-VPN)

Siber Atik Toplama (Scavenging)

Siber Dilimleme Saldirisi (Salami Slicing Attack)
Solucanlar (Worms)

Stipergegis (Superzapping)

Tor (Tor)

Tus Kaydedici (Keylogger)

Vekil Sunucular (Proxy Server)

Veri Madenciligi (Data Mining)

Veri Yiikii (Payload)

Virtsler (Viruses)

Web 2.0

Web Madenciligi (Web Mining)

Yapay Zeka (Artificial Intelligence)

Yapilandirilmis Sorgu Dili (YSD) Zerki (SQL Injection)

Yonetim ve Organizasyon

Bilgi Giivenligi Yoneticisi (Chief Information Security Officer - CISO)
Bilgisayar Aracili iletisim (Computer Mediated Communication)
Dijital Retorik (Digital Rhetoric)

Dijital Marka Degeri (Digital Brand Values)

Dijital Marka Elgisi (Digital Brand Ambassador)

Elektronik Izleme (e-Monitoring)

Kisisel Tanimlayici Bilgi (Personally Identifiable Information - PII)
Kitle Kaynak Kullanimi (Crowdsourcing)

Sanal Kaytarma (Cyberloafing)

Siber Dislanma (Cyber Ostracism)
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Siber Giivenlik Liderligi (Cyber Security Leadership)

Siber Hedef Kitle (Cyber Target Group)

Siber Kriz Yonetimi (Cyber Crisis Management)

Siber Pazarlama (Cyber Marketing)

Siber Risk (Cyber Risk)

Siber Risk Sigortasi (Cyber Risk Insurance)

Siber Risk Yonetimi (Cyber Risk Management)

Teknolojiden Sorumlu Midiir (Chief Technical Officer - CTO)



GIRIS

Tiirkiye'de Siber Suglarin ve Siber Su¢ Magduriyetinin Boyutlari

Internet yaygin olarak kullanilmaya baslandigi 1990’li yillardan giiniimiize
kadar artan bir ivme ile hayatimizin vazgecilmez bir unsuru héline gelmistir. {1k
yaygin uygulamalari ticaret ve iletisim ile sinirli olan internet ge¢mis 30 yil siire-
since basta eglence, egitim ve sosyal hayatimiz olmak tizere farkl: alanlarda etkin
olarak kullanilmaktadir. Ozellikle Covid-19 pandemisi siiresince is, egitim ve sos-
yal hayatimiza getirilen kisitlamalar nedeniyle internet daha yaygin olarak kulla-
nilmaya baglanmistir (Akdemir ve Tuncer, 2020). I¢isleri Bakanlig I¢ Giivenlik
Stratejileri Dairesi Bagkanliginin yaptig1 bir arastirma pandemi sosyal izolasyon
doneminde internet kullanim sikliginda %70 oraninda bir artis meydana geldigini
gostermektedir (Igisleri Bakanligi, 2020a). Ayn1 arastirma sonuglarina gére inter-
nette 3 saatten fazla siireyle zaman gegirenlerin orani %80, giinde 7 saatten fazla
siireyle internet kullananlarin oran1 %31dir. Internet kullanim amaglar1 arasinda
sosyal medya (%58), internetten saglik konular: hakkinda bilgi aragtirmasi (%52)
ile oyun ve eglence (%49) 6ne ¢ikmistir. Bu arastirmada tilkemizdeki siber sug
magduriyeti %7,1 olarak &lgiiliirken, I¢ Giivenlik Stratejileri Dairesi Bagkanligin-
ca ytriitiilen bir baska ¢alisma kapsaminda yapilan arastirmada bu oran Subat
2021'de %38,8 ve Mart 2021'de %36,9 olarak 6l¢iilmiistiir (Igisleri Bakanlig1, 2021).
Bu sonuglar Covid-19 pandemisi siiresince artan siber su¢ magduriyetini igaret
etmektedir ve gekil 1'de gosterilmistir.
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Sekil 1. Tiirkiyede Siber Su¢ Magduriyeti

I¢isleri Bakanlig I¢ Giivenlik Stratejileri Dairesi Baskanliginin 2020 yilinda
yiriittiigii Siber Sug Sosyolojisi ve Giivenlige Etkileri bashikli aragtirma raporuna





